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社交工程宣導強化資安 資訊處籲啟動雙重驗證

學校要聞

【記者簡妙如淡水校園報導】本校資訊處於4月15、16日在驚聲國際會議廳舉辦3場「

行政人員電子郵件社交工程防治宣導講習」，由網路管理組四等技術師張維廷以「使

用社群服務安全小撇步」為題，以幽默風趣的口吻分享網路上常見的詭計，並傳授防

範個資外洩與強化帳戶安全的功能。 

社交工程是指在電腦科學中，與他人合法地交流，使其操作某些動作或透露機密資訊

的方式，來收集資訊、行騙及入侵電腦系統的行為。張維廷說明，釣魚信件通常是透

過簡單的溝通和假冒身分，以盜取用戶帳密、取得個資，且常有用戶變更密碼後，仍

被重複盜竊帳密的案例，提醒大家使用帳戶應提高密碼強度、定期修改密碼，發現異

狀更應立即變更密碼。 

張維廷引述外媒報導Android防毒軟體僅30%有效，點出行動上網病毒防不勝防，並在

現場示範Android手機用戶可以運用Google帳號啟動兩步驟驗證，以有效提升帳戶安

全性，另補充若遇行動裝置遺失可透過遠端連線找回，「建議大家平時可利用一臺自

己信任的裝置或筆記紀錄帳號密碼，做好帳戶救援準備工作。」 

活動尾聲，張維廷開放提問並提供造型杯套、咖啡券等獎品與觀眾互動，同時分享自

己曾遇網路購物詐騙的經歷，現場氣氛輕鬆活躍。學務處專任助理顏瑜表示：「原本

不知道啟用兩階段驗證可以大幅提高帳戶安全性，我也學會啟動雙重驗證以增加額外

防護，打算來重新設定我的帳戶。」






